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Opis interfejsu NFC

Przyktadowe zastosowania

NFC — nowy wymiar ptatnosci zblizeniowych
Przeglad atakéw na NFC

Podsumowanie
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ISO/IEC 18092 oraz ISO/IEC 21481
Rozwiniecie ISO/IEC 14443

Pasmo ISM - 13,56 MHz

Zasieg - kilka centymetrow

Obstugiwane predkosci transmisiji:
v 106 kbit/s, 212 kbit/s, 424 kbit/s



e Tag 1 Type —
e Tag 2 Type —
* Tag 3 Type —

e Tag 4 Type —
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dje tagow NIrL
1ISO14443A, 96B-2kB, 106 kbit/s
1ISO14443A, 48B-2kB, 106 kbit/s
Sony FeliCa, 2kB, 212kbit/s

1SO14443A1 B, 106 kblt/s lub

424 kbit/s, pre-configured —
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e Zdefiniowane przez NFC FORUM

 Kontener dla danych zapisanych w Tagach

o

— URI Record — HTTP, TEL, SMS

— Text Record

— SmartPoster — URI + Text
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e RFID Reader — Writer .
TAG Emulation | /f-

e Card Emulation
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Automaty vendingowe

Sprzedaz biletow

Systemy informacji
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NFC Pairing:
BH-505 & Nokia 701

DISCOVR.SMASHPOP.NET

Wymiana wizytowek

Parowanie z routerem WiFi
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NFC — Nowy wymiar ptatnosci
zblizeniowych
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Mobile phone

(a) UICC as secure element

o

Mobile phone Mobile phone

(b) directly embedded in mo- (¢) embedded in additional SD
bile phone card
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e ... na telefony:
— Crash telefonu badz aplikacji
— Instalacja ztosliwego oprogramowania

— Btedne dziatanie aplikacji
e ... na Swiadczone ustugi:

— Atak na tagi i infrastrukture ustugowa

— Ukierunkowane na ochrone ustugodawcow, a nie
klientow

A=



°
\VialYa III \ll"\

Czynniki sprzyjajgce

e Brak szyfrowania komunikacji:
— Podstuch
— Atak Man-in-the-middle

— Manipulacja transmitowanymi danymi

e tatwa manipulacja przy tagach NFC/RFID
— Modyfikacja
— Podmiana oryginalnego taga

* Integralnosc tagow pierwotnie niezabezpieczona
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II,

k przeprowa

— UzyC RFID-Zapper
— Odizolowac folig aluminiowa

 Podmienic oryginalny tag

Koszt ~5 zt
e Ztamac klucz zabezpieczajacy
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e URI = ,http://mulliner.org/blog/”

e Title =, http://www.nokia.com\r\r\rAddress:\rhttp://www.nokia.com\r...\r.”

Collin Mulliner: http://mulliner.org/nfc/
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* Man-in-the-middle Proxy przy uzyciu CGIProxy.

e Przyktad:

— Title = ,https://mshop.store.com/”
— URI =, http://attacker.com/proxy.cgi/https/mshop.store.com/”

e Dziata jesli przegladarka nie wyswietla adresu
docelowego

* Mozliwa kradziez danych poufnych, dotgczanie
ztosliwych tresci

Collin Mulliner: http://mulliner.org/nfc/
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e URI=,tel:0900942234711"
e Title = ,Tourist Information\r080055598127634\r\r\r\r\r\r\r\r.”

Naime:
Tourist Information _ Phone number;
T 0900942234711

Collin Mulliner: http://mulliner.org/nfc/

Seminarium z Kryptografii i Ochrony Informacji

Warszawa, 07.12.2011 L




1raloZyvvc Uudlitc olvio

e URI=,sms:33333?body=tonel”
e Title is:"Get todays weather forecast\r0800555123678"

lext message dete
et gdays weather -

Collin Mulliner: http://mulliner.org/nfc/
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Ale istnieje wiele aplikacji
do odczytu tagéw...

e Dfugosc taga NFC = OxFFFFFFFF
e Dtugosc¢ Rekordu = OxOF i brak zawartosci

A Sorry!

The application Tags (process

com.google.android.tag) has
stopped unexpectedly. Please

try again.

Collin Mulliner: http://mulliner.org/nfc/

Seminarium z Kryptografii i Ochrony Informacji

Warszawa, 07.12.2011 28




74

N
)
’
N

DA=>A~Ac¥+~lt
rouocvoldl

~t
Q)
n
W

Q)
Q)
p

™D

e

e Tel i SMS nie dziata
e HTTP...

"! New tag collected

Deutsche Bank

o https:h’www.DeutscheBank.de

Browser

tsche Bank

.. ,prawie” dziata

https://www.DeutscheBank.de.attacker.com

Collin Mulliner: http://mulliner.org/nfc/
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Tagi wskazujgce na jedng maszyne mogg by¢ naklejone na wielu automatach.
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* Przypuszczalny cel:

— Chec przekonania uzytkownikow o
niebezpieczenstwie uzytkowania NFC

* Przeprowadzenie ataku:

— Przyklejenie tagéw z btedogenng/ztosliwa
zawartoscig na oryginalne tagi

e Rezultat:
— Klient przestaje korzystac z ustugi
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»Practical NFC Peer-to-Peer Relay Attack using Mobile Phones” - Lishoy
Francis, Gerhard Hancke, Keith Mayes, Konstantinos Markantonakis

Fig. 1. P2P Relay Setup using Bluetooth.
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,Performing Relay Attacks on ISO 14443 Contactless Smart Cards using NFC
Mobile Equipment” - Michael Weif3

Border Control System 1

Reader Device

Emulated Proxy
with OCR Scanner

E-Passport Transponder /
Fake passport .
with printed MRZ Relay Connection
and no chip

; 0
\ HF Communication
Mole Reader Genuine E-Passport
with Tranpsonder
!1 —_— g

Border Control System n

Reader Device
with OCR Scanner

Emulated Proxy
E-Passport Transponder
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,Practical attacks on NFC enabled cell phones” - Roel Verdult, Francois Kooman

NFCIP
Host| | gp € === mmmna > g—p| Hostll
NFC Reader NFC Reader
(Initiator) (Target)

{2) NFCIP peer to peer

Poster

NFC Phone
i NFC Modified
Mallicious PC |-~~~ > , . S
USB Device NDEF tag NFCIP

* Dostep do catej pamieci telefonu
e Nadawanie uprawnien aplikacjom
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e NFC — nowy, wszechstronny, rewolucyjny

™

e Nadal mato telefonow

e Ataki zwigzane z:

— Interfejsem uzytkownika
— Btedami logicznymi w oprogramowaniu
— Wszechstronnoscig atakow RELAY

* Nowy standard umozliwiajacy podpisywanie
tagow
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